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WHOAMI

был разработчиком, 
пентестером, 
исследователем 
исходного кода 
приложений

04
Окончил курсы "Smart 
Contract Auditor" от 
MixBytes 

02

в сфере 
кибербезопасности - 18 
лет

05
Участник багбаунти 
программы Stronghold 
(strongholdsec.io)

03
Исследую безопасность 
блокейнов с 2021 года 
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Где используется Hyperledeger 
Fabric

Цифровые финансовые активы (ЦФА): Атомайз, Лайтхаус, СПБ биржа (источник: 
https://t.me/CFA_RF/204)

ЦФА используются для токенизации: полезных ископаемых, недвижимости, 
кредитование, международные переводы.

Объём рынка ЦФА в РФ в 2023 – 60 млрд. руб (прогноз: 600 млрд руб к 2026) 
(источник: https://www.acra-ratings.ru/research/2763/)

Прогноз объёма мирового рынка RWA к 2029 году: > 8 трлн $ (источник: 

https://t.me/web3technews/461)  

Электронное голосование, энергетика, здравоохранение и др. (источник: 
https://wiki.hyperledger.org/display/LMDWG/Use+Cases)



Источник: https://github.com/hyperledger/fabric-chaincode-go/blob/0431f709af2c/shim/interfaces.go#L360C5-L363C48

Описание функции 
GetTxTimestamp
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Источник: https://hyperledger-fabric.readthedocs.io/ru/latest/network/network.html 5

Упрощённая схема Hyperledger 
Fabric

С1 – канал

P1, P2 – пир узлы

O4 – служба 
упорядочивания

L1,L2 – копии реестра

S5 – чейнкод

А1, А2 – приложения

R1,R2,R4 – организации

CA (1,2,4) – центры 
сертификации



Источник: https://hyperledger-fabric.readthedocs.io/ru/latest/orderer/ordering_service.html 6

Упорядочивание транзакций



Источник: https://github.com/shanker-sec/HLF_TxTime_spoofing/blob/dcc03b0be24f22dd851e2f0f500621d40a7e3c40/time_insecure/time_insecure.go#L40

Уязвимая функция 
Stake_insecure
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Источник: https://github.com/shanker-sec/HLF_TxTime_spoofing/blob/dcc03b0be24f22dd851e2f0f500621d40a7e3c40/time_insecure/time_insecure.go#L113

Уязвимая функция 
CheckDividents_insecure
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Подмена времени для проведения 
финансовой атаки
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Время ОС и срок сертификата



11

Сервис вызывает GetTxTimestamp()



Источник: https://github.com/hyperledger/fabric-chaincode-go/blob/release-2.3/shim/interfaces.go#L220C5-L236C43 12

Описание функции 
GetHistoryForKey()



Источник: https://github.com/hyperledger/fabric-chaincode-go/blob/0431f709af2c/shim/interfaces.go#L360C5-L363C48

Описание функции 
GetTxTimestamp()
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Источник: https://github.com/shanker-sec/HLF_TxTime_spoofing/blob/dcc03b0be24f22dd851e2f0f500621d40a7e3c40/time_insecure/time_insecure.go#L64 14

Эксперимент с 
GetHistoryForKey()
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Краткий итог

0402

улучшение механизма 
защиты (за 2 недели): 
https://github.com/hyperledger/f
abric/commit/155457a6624b3c74
b22e5729c35c8499bfe952cd

03

2.5.0 – 2.5.9 

01 
Проверено (через 
peer chaincode 
invoke) на версиях:
2.4.0 - 2.4.9
2.5.0 – 2.5.9 

разработчик не 
инициировал назначение 
CVE

05

В fabric-sdk-go (не 
развивается) нет 
проблемы (со слов 
разработчиков) 

Разработчики считают, что 
значение можно 
валидировать (готового 
решения не предлагая)
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Голосование: уязвимость или нет?Голосование: уязвимость или 
нет?



TimeFabric

● Не поддерживается уже 3 года
● Требует патчинга

− усложняет обновление узлов блокчейна
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 решение

Источник: https://uwspace.uwaterloo.ca/bitstream/handle/10012/16784/Mitra_Aritra.pdf

Существующее решение



● сравнение времени с: 
− сервером времени (NTP, NTS)
− с локальным временем ОС 

(там, где смарт-контракт)
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Мои предложения
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Максимальное отклонение 
времени



Источник: https://github.com/shanker-sec/HLF_TxTime_spoofing/blob/dcc03b0be24f22dd851e2f0f500621d40a7e3c40/time_secure_localtime/

Использование времени ОС узла 
блокчейна
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Источник: https://github.com/shanker-sec/HLF_TxTime_spoofing/tree/dcc03b0be24f22dd851e2f0f500621d40a7e3c40/time_secure_ntp

Использование времени сервера 
NTP

21



Источник: 
https://github.com/shanker-sec/HLF_TxTime_spoofing/tree/dcc03b0be24f22dd851e2f0f500621d40a7e3c40/time_secure_nts

Использование времени сервера 
NTS
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●  Используемая библиотека для работы с NTS 
устойчива к атаке «человек посередине»?

●  Что делать разработчикам смарт-контрактов на 
языках Java, TS, JS?
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Актуальные вопросы



Оракул времени (open source)
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Оракул времени:

https://github.com/shanker-sec/hlf-time-oracle
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Описание макета
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Ответ NTP-сервера в Wireshark



Подмена данных для NTP в netsed
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iptables -t nat -A PREROUTING -s 
172.18.0.0/24 -d 213.234.203.30/32 -p udp -m 
udp --dport 123 -m udp -j REDIRECT 
--to-ports 4000



Запрос к функции GetTimeNtp в 
условиях работы netsed
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Подмена данных для NTS в netsed
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Модифицированный ответ 
NTS-сервера



Запрос к функции GetTimeNts в 
условиях работы netsed
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логи контейнера с Оракулом  в 
условиях работы netsed
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Подмена сертификата в 
mitmproxy

iptables -t nat -A PREROUTING -p tcp 
-s 172.18.0.0/24 --dport 4460 -m tcp -d 
104.131.155.175 -j REDIRECT --to 8080



Время ОС не совпадает со сроком 
действия сертификата
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Решение проблемы 
централизации



● Разработка логики опроса нескольких Оракулов 
(и консенсуса по итогу опроса)

● Определение допустимого отклонения времени
(см CORE_CHAINCODE_EXECUTETIMEOUT *)

● Необходимость поднятия локального NTP\NTS 
(для рекомендуемого варианта) 

● Требования к надёжности NTP\NTS 

36* https://github.com/hyperledger/fabric/blob/155457a6624b3c74b22e5729c35c8499bfe952cd/sampleconfig/core.yaml#L640

Особенности работы с Оракуолом



Источник: https://hyperledger-fabric.readthedocs.io/ru/latest/network/network.html 37

Упрощённая схема Hyperledger 
Fabric

С1 – канал

P1, P2 – пир узлы

O4 – служба 
упорядочивания

L1,L2 – копии реестра

S5 – чейнкод

А1, А2 – приложения

R1,R2,R4 – организации

CA (1,2,4) – центры 
сертификации
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Другой вариант

Проблема с источником времени не 
ушла, а переместилась в другое место.
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Итоги опроса



Q&A
@shanker_feedback_bothttps://habr.com/users/shanker/

https://github.com/shanker-sec


